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Extremistas de derecha huyen de Telegram hacia SimpleX,
una nueva plataforma de mensajeria

Algunos extremistas de derecha han abandonado Telegram en busca de un nuevo refugio:
SimpleX, un servicio de mensajeria seguro que acaba de obtener mas de 1 millon de ddlares en
financiamiento, respaldado en parte por Jack Dorsey, ex CEO de Twitter, ahora conocido como X.

La migracion desde Telegram comenzé después de que el fundador y director ejecutivo de la
app, Pavel Durov, anunciara una campafia contra el contenido ilegal y la cooperacién con
solicitudes de aplicacién de la ley. Hace solo unas semanas, Durov fue arrestado en Francia por
una serie de cargos que alegan que Telegram ayudé a difundir material de abuso sexual infantil y
promovio actividades criminales entre sus usuarios.

Algunos de esos usuarios son extremistas de derecha que ahora estan nerviosos por usar la app
y han cambiado a SimpleX, una app de mensajeria segura y poco conocida que promete una
privacidad y encriptacion sin precedentes.

La app se percibe como una alternativa mas segura y, por lo tanto, esta ganando popularidad, ya
gue no requiere ninguna autenticacion o identificacion de usuario en forma de correo electrénico
o numero de teléfono, lo que SimpleX afirma "mejora radicalmente tu privacidad".

En su sitio web, SimpleX afirma que no puede realizar un seguimiento de "tu perfil, contactos y
metadatos”, ya que estos se ocultan en sus propios servidores, admitiendo: "No sabemos
cuantas personas usan nuestros servidores SimpleX".

Incluso utiliza el ejemplo de un hombre mauritano que fue encarcelado incorrectamente en la
Bahia de Guantanamo por "haber llamado a un pariente en Afganistan"y afirma que SimpleX
protege contra tales acusaciones de asociacion culposa al proteger "la privacidad de nuestras
redes personales".

Steven Rai, analista del Instituto para el Dialogo Estratégico (ISD), dijo que varios extremistas
que monitorea podrian ver la ventaja de reemplazar Telegram con SimpleX.

"SimpleX tiene numerosas caracteristicas de seguridad que los extremistas consideran
ventajosas en comparacion con Telegram, ademas de tener cifrado de extremo a extremo
activado de forma predeterminada para todos los mensajes, se jacta de ser la primera plataforma
de chat que elude la necesidad de identificadores de usuario”, dijo.

Rai continud: "En la mayoria de las plataformas de redes sociales como Telegram, las cuentas
tienen un identificador Unico que permanece estatico incluso cuando los usuarios cambian su
nombre de visualizacion, lo que permite a las fuerzas del orden y a otros investigadores
rastrearlos a lo largo del tiempo y el espacio, descubrir con quién se estan comunicando vy,
posiblemente, identificarlos."

Todas estas caracteristicas combinadas, se han convertido en un punto de venta para que los
extremistas de derecha comiencen a descargar SimpleX, que ofrece mensajeria uno a unoy
grupos de chat mas amplios, similares a Telegram.

"Nada es infalible”, dijo un usuario de extrema derecha en una discusion sobre cémo SimpleX es
mejor que Telegram, "pero [SimpleX] no necesita tu correo electrénico o niumero de teléfono (a
diferencia de Telegram y similares) y no almacena chats en sus servidores".

En agosto, la empresa anuncié mas de 100,000 descargas de su app de Android y que "recauddé
una ronda de financiamiento pre-semilla de 1.3 millones de délares" liderada por Dorsey y una
firma de capital de riesgo con sede en Boston.

"Jack, tenemos mucha suerte de tener tu apoyo e inversion”, dijo la empresa en un comunicado
de prensa en linea. "Gracias por creer en nuestra capacidad para construir una mejor red de
mensajeria!"



Dorsey elogié a SimpleX en X en 2024, llamandolo "prometedor" y potencialmente mejor que
Signal, una app de mensajeria segura bien conocida considerada la norma de oro entre los
expertos en privacidad.

Ni SimpleX ni una de las direcciones de correo electrénico comerciales de Dorsey respondieron a
una solicitud de comentarios enviada por correo electrénico.

Cuando Durov fue arrestado, muchos analistas se preguntaron si Telegram veria una
disminucién en el nimero de usuarios entre lo que se conoce como Terrorgram, una entidad
terrorista designada en el Reino Unido que vive en la app. Terrorgram, con operativos en linea en
todo el mundo, alienta el terrorismo y brinda una lista de objetivos a sus seguidores.

Pero propagandistas afines a Terrorgram comenzaron inmediatamente a publicar una lista de al
menos 24 canales presentes en SimpleX. Algunos de esos nuevos canales de SimpleX, que
imitan a Terrorgram, estan aumentando sus miembros en cientos.

"[Telegram] es una herramienta de vigilancia, siempre lo fue y siempre lo serd”, escribio un
usuario extremista en un grupo de chat abierto en SimpleX después de recientemente migrar alli.
"No confies en él".

En otro grupo neonazi en un canal extremista que alguna vez vivié en Telegram, los usuarios
discutieron SimpleX como una nueva oportunidad brillante.

"Es confiable", dijo un usuario antes de que otro con un apodo inspirado en el Tercer Reich
comenzara a denunciar a Signal.

"El problema con Signal es que, aunque es una empresa sin fines de lucro, una gran cantidad de
sus finanzas provienen de una agencia gubernamental de EE. UU.", dijo el usuario en SimpleX.
"Pincharlos es cuestion de tiempo". Signal se fund6 con una subvencion de una organizacion sin
fines de lucro gubernamental, pero ha pasado a usar donaciones para cubrir sus gastos.

El fundador de SimpleX, Evgeny Poberezkin, esta basado en el Reino Unido, al igual que otro de
sus fundadores listados, segun LinkedIn.

Ya, la Base, una organizacion terrorista neonazi designada en varios paises y cuyos miembros
fueron recientemente arrestados en los Paises Bajos, han aparecido en la app de mensajeria
publicando propaganda y informacién de contacto. El fundador de la Base, quien esta basado en
Rusia, promociond la cuenta del grupo en VK, la version rusa de Facebook fundada por Durov,
en SimpleX.

"Los propagandistas de extrema derecha han estado buscando una alternativa a Telegram
durante varios afios”, dijo Joshua Fisher-Birch, analista del Proyecto contra la Extremismo, quien
primero alerté al Guardian sobre la migracion de extremistas de derecha a SimpleX. "Este es el
cambio de plataforma mas significativo para estas comunidades especificas, extremas, centradas
en la privacidad y online de supremacistas blancos hasta la fecha".

Fisher-Birch dijo que la paranoia entre los canales neonazis aliados de Telegram y la necesidad
de encontrar una alternativa a esa app, aumentaron cuando las autoridades estadounidenses
anunciaron las detenciones de septiembre de los dos principales operativos estadounidenses de
Terrorgram.

"Si se permiten que estos canales actuales permanezcan en la plataforma SimpleX, es probable
gue sefale a otros que la plataforma es segura y una buena alternativa”, dijo.

El juego de "Whac-A-Mole" casi interminable de perseguir a extremistas en apps de redes
sociales alternativas ha sido un problema a largo plazo entre los funcionarios de seguridad
nacional que intentan limitar las actividades en linea de organizaciones terroristas. Durante su
apogeo en 2014, el Estado Islamico utilizé todo, desde el sitio de preguntas y respuestas Ask.Fm
hasta Facebook, Instagram y X, como sitios de reclutamiento.

Las prohibiciones en apps mas grandes llevaron a que Telegram se convirtiera en la plataforma
de eleccion para la mayoria de los grupos terroristas que buscaban nuevos miembros. Las cosas
comenzaron a cambiar a medida que la app con sede en Dubai se enfrenté a una mayor y mayor
escrutinio publico. Ya en mayo de 2024, los miembros de IS habian sefialado que SimpleX
podria ser un nuevo refugio para la organizacién encubierta.



Un asesor de investigacion principal que trabaja con uno de los departamentos de seguridad
nacional del gobierno canadiense también not6 que los terroristas y extremistas violentos de
todas las variedades se estaban moviendo a SimpleX en un patrén de migracion familiar.

“"La migracion de terroristas y extremistas violentos entre plataformas en linea no es Unica para
Telegram", escribié Marc-André Argentino en su Substack. "Para los terroristas y extremistas
violentos que buscan evitar la deteccién, SimpleX Chat ofrece ventajas significativas sobre
Telegram, en gran medida debido a su disefio y caracteristicas que priorizan la privacidad y el
anonimato".
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